

1.1 Решения по системе беспроводной сети Wi-Fi
В качестве оборудования подключаемого к БЛВС используются мобильные устройства, ноутбуки и компьютеры пользователей, оборудованные беспроводными сетевыми картами.

Точки беспроводного доступа размещаются на Объекте для организации необходимой зоны покрытия:

· в VIP-зонах Объекта используются точки доступа со встроенными антеннами, установленные скрыто в запотолочном пространстве;
· в технических зонах используются точки доступа со встроенными антеннами, установленные открыто;

· в стандартных офисных помещениях, общих зонах и коридорах Объекта используются точки доступа с внешними антеннами, установленными снизу на конструкции потолка. При этом точки доступа размещаются в запотолочном пространстве.

Для организации всех зон покрытия Объекта необходимо 66 точек доступа согласно проведенного радиообследования территории Объекта.

Для подключения точек доступа к ЛВС и обеспечения электропитания по стандарту PoE используются отдельные коммутаторы Cisco Catalyst 2960X модуля доступа ЛВС, установленные в этажных кроссовых помещениях.

К оборудованию опорной сети подключаются отказоустойчивый кластер из двух контроллеров беспроводного доступа Cisco WLC5508. Каждый из контроллеров беспроводной сети подключаются к коммутаторам модуля серверной сети восемью линиями связи, объединенными в общий логический канал. Стыковку контроллеров c проводной ЛВС предполагается производить по технологии 1000Base-Т медным соединительными кабелями категории 5e или 6 («витая пара»).

Кластер из контроллеров берет точки доступа под свое управление, что позволяет автоматизировать (отдать под управление контроллера) такие процессы, как мониторинг радиопространства, контроль над распределением пользователей по точкам доступа, роуминг и многое другое. Использование контроллеров упрощает администрирование подсистемы, так как необходимо управлять одним устройством (контроллером), а не множеством точек доступа. 

Для разграничения и фильтрации трафика БЛВС, а также защиты внутренней инфраструктуры Заказчика применяются межсетевые экраны Check Point модуля безопасности.

Для централизованного управления оборудованием БЛВС, установленным на площадке Заказчика, предлагается использовать систему управления беспроводной сетью Cisco Prime Infrastructure. ПО устанавливается на серверное оборудование в серверном помещении Заказчика. Данная система отображает состояния элементов беспроводной сети, имеет возможность работы с поэтажными планами помещений, позволяет проводить резервное копирование и восстановление конфигурационных файлов устройств. С целью повышения отказоустойчивости решения ПО системы управления устанавливается на два различных сервера, после чего серверы объединяются в кластер.

Система дополнительных сервисов интегрируется с контроллерами и позволяет реализовать проактивный контроль и расширенную безопасность БЛВС. Этим обеспечивается возможность активно контролировать радиоэфир в рабочих диапазонах частот (Wi-Fi), позиционировать объекты и «фальшивые» точки доступа, фиксировать попытки несанкционированного проникновения в сеть и выявлять DoS-атаки. Сервис постоянного мониторинга радиоэфира и выявления источников помех, а также сервис позиционирования объектов в беспроводной сети (как пользователей, так и посторонних объектов), предлагается организовать на базе двух устройств Cisco Mobility Service Engine Virtual Appliances. Предлагаемое ПО устанавливается на серверном оборудовании в серверном помещении Заказчика.
Доступ гостевого сегмента в сеть осуществляется через гостевой портал, позволяющий ограничить доступ только к необходимым ресурсам или только в сеть Интернет. 

Структурная схема системы Wi-Fi представлена на Рис. 4.
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Рис. 4 – Структурная схема системы Wi-Fi
1.2 Решения по системе беспроводной сети Wi-Fi
Инженеры, ответственные за эксплуатацию БЛВС, должны обладать следующей квалификацией и навыками, позволяющие выполнять работы по эксплуатации современных беспроводных сетей стандарта Wi-Fi:

· теоретические и практические навыки по построению современных беспроводных сетей стандартов IEEE 802.11;
· базовые навыки в области построения современных IP-сетей;

· установка, настройка точек беспроводного доступа компаний Cisco Systems;

· установка, настройка контроллеров БЛВС компании Cisco Systems;

· мониторинг состояния оборудования БЛВС с использованием системы мониторинга Cisco Prime;

· осуществление контроля за состоянием радиоэфира на территории Объекта;
· принятие мер по восстановлению работы БЛВС в аварийных ситуациях.
Квалификация специалистов, отвечающих за настройку и эксплуатацию оборудования БЛВС, должна соответствовать знаниям в объеме курсов:

· Основы построения унифицированных беспроводных сетей Cisco (IUWNE);

· Развертывание базовых беспроводных сетей Cisco LAN (WDBWL);
· Развертывание сложных беспроводных сетей Cisco LAN (WDAWL).
В Табл. 6 перечислены функции обслуживающего персонала системы БЛВС, приведены нормы времени в часах, необходимые для выполнения каждой из функций. Общее время на выполнение каждой из перечисленных в Табл. 6 работ рассчитано за период в 1 год. Среднее количество рабочих дней в месяце принято равным 22.
Табл. 6 – Функции обслуживающего персонала системы БЛВС и нормы работ

	№
п/п
	Наименование работы
	Ед. изм.
	Норма времени, ч.
	Кол-во устройств (если применимо)
	Периодичность выполнения
	Общее время на ед. изм., ч. в месяц
	Общее время на объем работ в год, ч.

	Параметры функционирования (квалификация «инженер»)

	1. 
	Анализ журналов произошедших событий (log) на контроллерах БЛВС
	одна операция
	0,16
	2
	4 раза в месяц
	1,28
	15,36

	2. 
	Анализ журналов произошедших событий (log) на системе управления Cisco Prime
	одна операция
	0,16
	2
	4 раза в месяц
	1,28
	15,36

	3. 
	Проверка загрузки CPU, памяти контроллеров БЛВС
	одна операция
	0,08
	2
	4 раза в месяц
	0,64
	7,68

	4. 
	Проверка загрузки CPU, памяти серверов управления Cisco Prime и MSE
	одна операция
	0,08
	4
	4 раза в месяц
	1,28
	15,36

	5. 
	Проверка уведомлений с меткой «Critical» и «Major» на экране «Alarm Summary» в системе управления Cisco Prime
	одна операция
	0,16
	1
	2 раза в день
	7,04
	84.48

	6. 
	Резервное копирование конфигураций контроллеров БЛВС 
	одна операция
	0,08
	2
	4 раза в месяц
	0, 64
	7,68

	7. 
	Резервное копирование настроек системы управления Cisco Prime
	одна операция
	0,16
	1
	4 раза в месяц
	0,64
	7,68

	8. 
	Обновление ПО на контроллерах БЛВС и точках доступа
	одна операция
	2,0
	1 подсистема
	1 раз в 3 месяца
	0,67
	8,00

	Итого:
	77,12

	Условия эксплуатации (квалификация «техник»)

	1. 
	Визуальный осмотр контроллеров БЛВС, контроль запыленности
	одна операция
	0,08
	2
	1 раз в месяц
	0,16
	1,92

	2. 
	Проверка каналов связи около оборудования БЛВС в телекоммуникационных шкафах на наличие чрезмерных загибов, нарушений изоляции
	одна операция
	0,08
	2
	1 раз в месяц
	0,16
	1,92

	1. 
	Проверка сигнализации, отображающей состояние питания и функционирования контроллеров БЛВС
	одна операция
	0,08
	2
	1 раз в 3 месяца
	0,05
	0,64

	2. 
	Визуальный осмотр точек доступа БЛВС, контроль запыленности
	одна операция
	0,25
	68
	1 раз в год
	1,42
	17,00

	Итого:
	21,48


	VI
	Система Wi-Fi

	1
	Код активации VMware vSphere 5 Essentials Kit for 3 hosts (Max 2 processors per host) VS5-ESSL-BUN-C
	 
	VS5-ESSL-BUN-C
	VMware
	шт.
	1
	 
	 

	2
	Код активации Subscription only for VMware vSphere 5 Essentials Kit for 1 year VS5-ESSL-SUB-C
	 
	VS5-ESSL-SUB-C
	VMware
	шт.
	1
	 
	 

	3
	Сервер Cisco UCS C220 в следующей комплектации UCS C220 M3 SFF w/o CPU mem HDD PCIe PSU w/ rail kit UCSC-C220-M3S
	 
	UCSC-C220-M3S
	Cisco Systems
	шт.
	2
	 
	 

	3.1
	Код активации SMARTNET 8X5XNBD UCS C220 M3 SFF w/o CON-SNT-C220M3SF
	 
	CON-SNT-C220M3SF
	Cisco Systems
	шт.
	2
	 
	 

	3.2
	Центральный процессор 2.70 GHz E5-2697 v2/130W 12C/30MB Cache/DDR3 1866MHz UCS-CPU-E52697B
	 
	UCS-CPU-E52697B
	Cisco Systems
	шт.
	4
	 
	 

	3.3
	Модуль памяти 8GB DDR3-1866-MHz RDIMM/PC3-14900/dual rank/x4/1.5v UCS-MR-1X082RZ-A
	 
	UCS-MR-1X082RZ-A
	Cisco Systems
	шт.
	16
	 
	 

	3.4
	Накопитель на жестком магнитном диске 600GB 6Gb SAS 10K RPM SFF HDD/hot plug/drive sled mounted A03-D600GA2
	 
	A03-D600GA2
	Cisco Systems
	шт.
	8
	 
	 

	3.5
	Кабельный органайзер Reversible Cable Management Arm for C220C22C24 servers UCSC-CMA1
	 
	UCSC-CMA1
	Cisco Systems
	шт.
	2
	 
	 

	3.6
	Источник питания 450W power supply for C-series rack servers UCSC-PSU-450W
	 
	UCSC-PSU-450W
	Cisco Systems
	шт.
	4
	 
	 

	3.7
	Интерфейсный модуль Embedded SW RAID 0/1/10 8 ports SAS/SATA UCSC-RAID-ROM5
	 
	UCSC-RAID-ROM5
	Cisco Systems
	шт.
	2
	 
	 

	3.8
	Интерфейсный модуль Broadcom 5709 Quad Port 1Gb w/TOE iSCSI for M3 Servers N2XX-ABPCI03-M3
	 
	N2XX-ABPCI03-M3
	Cisco Systems
	шт.
	2
	 
	 

	4
	Контроллер Cisco 5508 с лицензией на 50 точек доступа в следующей комплектации 5508 Series Controller for up to 50 APs AIR-CT5508-50-K9
	 
	AIR-CT5508-50-K9
	Cisco Systems
	шт.
	2
	 
	 

	4.1
	Код активации SMARTNET 8X5XNBD 5508 Series Controller for up to 50 APs CON-SNT-CT5508
	 
	CON-SNT-CT5508
	Cisco Systems
	шт.
	2
	 
	 

	4.2
	Источник питания Cisco 5500 Series Wireless Controller Redundant Power Supply
	 
	AIR-PWR-5500-AC
	Cisco Systems
	шт.
	2
	 
	 

	5
	Код активации 25 AP Adder License for the 5508 Controller (eDelivery) L-LIC-CT5508-25A
	 
	L-LIC-CT5508-25A
	Cisco Systems
	шт.
	2
	 
	 

	5.1
	Код активации SMARTNET 8X5XNBD 25 AP Adder License for the 5508 CON-SNT-LCT25A
	 
	CON-SNT-LCT25A
	Cisco Systems
	шт.
	2
	 
	 

	6
	Трансивер 1000BASE-T SFP для медных линий связи 1000BASE-T SFP GLC-T=
	 
	GLC-T=
	Cisco Systems
	шт.
	16
	 
	 

	7
	Код активации Prime Infrastructure 2.1 Software R-PI21-SW-K9
	 
	R-PI21-SW-K9
	Cisco Systems
	шт.
	1
	 
	 

	7.1
	Код активации ESSENTIAL SW Prime Infrastructure 2.1 Software CON-ESW-PI21SW
	 
	CON-ESW-PI21SW
	Cisco Systems
	шт.
	1
	 
	 

	7.2
	Код активации Prime Infrastructure 2.x - Lifecycle - 100 Device Lic L-PI2X-LF-100
	 
	L-PI2X-LF-100
	Cisco Systems
	шт.
	1
	 
	 

	7.3
	Код активации Prime Infra Lifecycle 100 PASS-1yr UCSS-UPIL-1-100
	 
	UCSS-UPIL-1-100
	Cisco Systems
	шт.
	1
	 
	 

	7.4
	Код активации ESSENTIAL SW PI 2.x - Lifecycle - 100 Device Lic CON-ESW-PI2XLF1H
	 
	CON-ESW-PI2XLF1H
	Cisco Systems
	шт.
	1
	 
	 

	7.5
	Код активации Prime Infrastructure 2.x - High Availability RTU L-PI2X-HA
	 
	L-PI2X-HA
	Cisco Systems
	шт.
	1
	 
	 

	7.6
	Код активации ESSENTIAL SW PI 2.x - High Availability RTU CON-ESW-PI2XHA
	 
	CON-ESW-PI2XHA
	Cisco Systems
	шт.
	1
	 
	 

	7.7
	Код активации Prime Infra HA 1 PASS-1yr UCSS-UPIH-1-1
	 
	UCSS-UPIH-1-1
	Cisco Systems
	шт.
	1
	 
	 

	7.8
	Код активации Prime Infrastructure 2.x Base License L-PI2X-BASE
	 
	L-PI2X-BASE
	Cisco Systems
	шт.
	1
	 
	 

	7.9
	Код активации ESSENTIAL SW Prime Infrastructure 2.x Base License CON-ESW-PI2XBASE
	 
	CON-ESW-PI2XBASE
	Cisco Systems
	шт.
	1
	 
	 

	7.10
	Код активации Prime Infra Base PASS-1yr UCSS-UPIB-1-1
	 
	UCSS-UPIB-1-1
	Cisco Systems
	шт.
	1
	 
	 

	8
	Сертификат на ПО MSE Virtual Appliance L-MSE-7.0-K9
	 
	L-MSE-7.0-K9
	Cisco Systems
	шт.
	2
	 
	 

	8.1
	Код активации SW APP SUPP + UPGR MSE Virtual Appliance CON-SAU-LMSE7K
	 
	CON-SAU-LMSE7K
	Cisco Systems
	шт.
	2
	 
	 

	9
	Код активации 100 AP WIPS Enhanced Local Mode licenses L-WIPS-ELM-100AP
	 
	L-WIPS-ELM-100AP
	Cisco Systems
	шт.
	1
	 
	 

	10
	Код активации 100 AP CMX License (Advanced Location Services license) L-AD-LS-100AP
	 
	L-AD-LS-100AP
	Cisco Systems
	шт.
	1
	 
	 

	11
	Точки доступа Cisco 3602E 802.11n CAP w/CleanAir; 4x4:3SS; Mod; Ext Ant; R Reg Domain AIR-CAP3602E-R-K9
	 
	AIR-CAP3602E-R-K9
	Cisco Systems
	шт.
	16
	 
	 

	11.1
	Код активации SMARTNET 8X5XNBD 802.11n CAP w/CleanA CON-SNT-C362ER
	 
	CON-SNT-C362ER
	Cisco Systems
	шт.
	16
	 
	 

	12
	Антена для точек доступа Cisco 3602E 2.4GHz 2dBi/5GHz 4dBi Ceiling Mount Omni Ant. 4-port RP-TNC AIR-ANT2524V4C-R=
	 
	AIR-ANT2524V4C-R=
	Cisco Systems
	шт.
	16
	 
	 

	13
	Точки доступа Cisco 3602I 802.11n CAP w/CleanAir; 4x4:3SS; Mod; Int Ant; R Reg Domain AIR-CAP3602I-R-K9
	 
	AIR-CAP3602I-R-K9
	Cisco Systems
	шт.
	50
	 
	 

	13.1
	SMARTNET 8X5XNBD 802.11n CAP w/CleanAir; 4x4:3SS; Mod; In CON-SNT-C362IR
	 
	CON-SNT-C362IR
	Cisco Systems
	шт.
	50
	 
	 

	
	 ЗИП

	1
	Трансивер 1000BASE-T SFP для медных линий связи 1000BASE-T SFP GLC-T=
	 
	GLC-T=
	Cisco Systems
	шт.
	2
	 
	 

	2
	Точки доступа Cisco 3602I 802.11n CAP w/CleanAir; 4x4:3SS; Mod; Int Ant; R Reg Domain AIR-CAP3602I-R-K9
	 
	AIR-CAP3602I-R-K9
	Cisco Systems
	шт.
	1
	 
	 

	2.1
	Код активации SMARTNET 8X5XNBD 802.11n CAP w/CleanAir; 4x4:3SS; Mod; In CON-SNT-C362IR
	 
	CON-SNT-C362IR
	Cisco Systems
	шт.
	1
	 
	 

	3
	Точки доступа Cisco 3602E 802.11n CAP w/CleanAir; 4x4:3SS; Mod; Ext Ant; R Reg Domain AIR-CAP3602E-R-K9
	 
	AIR-CAP3602E-R-K9
	Cisco Systems
	шт.
	1
	 
	 

	3.1
	SMARTNET 8X5XNBD 802.11n CAP w/CleanA CON-SNT-C362ER
	 
	CON-SNT-C362ER
	Cisco Systems
	шт.
	1
	 
	 

	4
	Антена для точек доступа Cisco 3602E 2.4GHz 2dBi/5GHz 4dBi Ceiling Mount Omni Ant. 4-port RP-TNC AIR-ANT2524V4C-R=
	 
	AIR-ANT2524V4C-R=
	Cisco Systems
	шт.
	2
	 
	 


	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	


